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Antecedentes Generales del Proyecto RedVuce: 
En el marco del proyecto RG-T1207, el Banco Interamericano de Desarrollo (BID) ha venido promoviendo en la región la utilización común de recomendaciones de organismos internacionales como la Organización Mundial de Aduanas (OMA) y la ONU/CEFAT y las mejores prácticas internacionales.  En base a ello, se busca lograr la interconexión de las ventanillas únicas de comercio exterior (VUCE) nacionales, así como el intercambio regional de datos e información electrónica confiable y eficaz en tiempo real, apuntando así hacia el eventual establecimiento de la Red Interamericana de Ventanillas de Comercio Exterior (Red VUCE).

Reunidos en Washington D.C. los días 13 y 14 de octubre de 2011, los representantes de Chile, Colombia, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras, Nicaragua, Panamá, Perú, República Dominicana, y Uruguay, acordaron establecer la Red Interamericana de Ventanillas Únicas (Red VUCE). La Red desarrolla un foro regional en el que los países interesados confluyen, dentro de un espacio de diálogo con sus contrapartes, generando una comunidad de prácticas, experiencias e información centralizada. 

Teniendo en mente lo anterior, la Red VUCE busca los siguientes objetivos específicos:

· Promover el uso de las ventanillas electrónicas de comercio como instrumento de apoyo al sector público y privado en sus esfuerzos por facilitar el comercio entre los países. 

· Constituirse como un foro regional que permita crear, centralizar y difundir conocimiento en base  a análisis, estudios e intercambio de experiencias y buenas prácticas entre las ventanillas de comercio existentes en la región y el resto del mundo.

· Propender a la integración de las ventanillas de comercio de la región, así como a la interoperabilidad y al intercambio electrónico de datos y documentos.
Como parte de la estructura acordada para la Red VUCE en el Plan de Trabajo 2012-2016, se ha establecido como prioritaria la formación de 3 grupos de trabajo técnicos.  Estos grupos tienen como objetivos los siguientes: 

· Crear un reservorio de conocimiento basado en la experiencia que permita el intercambio de buenas prácticas a nivel técnico en materia de diseño, implementación y operación de ventanillas de comercio en los países; 
· Apoyar a países de la región que así lo soliciten; y 
· Promover el diálogo regional con vistas a encontrar soluciones y definir los estándares de interconexión que permitan la interoperabilidad multinacional.

Uno de estos grupos se concentrará en el marco normativo de los países integrantes de la Red VUCE.  En la práctica los trabajos de este grupo estarán dirigidos a promover un marco regulatorio en el cual el intercambio y almacenamiento de datos resulte posible y fructífero. Este grupo sería el encargado de analizar la información regulatoria y normativa disponible en estas materias, y acumular la experiencia de los países miembros de la Red. 
El objetivo de mediano plazo del grupo normativo es definir el marco regulatorio que haga posible el intercambio de información entre ventanillas únicas, a través de la definición de algunas recomendaciones que permitan contar con reglas claras en materia de equivalencia electrónica para la interoperabilidad segura, así como plasmar los esfuerzos en materia de armonización tecnológica desde el punto de vista regulatorio. 

El grupo normativo tiene como principal propósito el análisis y recomendación de instrumentos jurídicos de alcance regional, que permitan el desarrollo armonizado de las Ventanillas Única de Comercio Exterior, en su habilitación jurídica, en aras de su interoperabilidad, con validez jurídica y probatoria. 

Para ello se han definido las siguientes actividades:  

1. El grupo normativo, realizara un diagnóstico general de los diferentes instrumentos normativos habilitantes en el uso de medios electrónicos  y específicamente en la potencial implementación de procedimientos de comercio dentro de los diferentes países que hacen parte de la RED para materializar la interoperabilidad;

2. De igual forma se deberá analizar  de manera general los principales aspectos normativos  en el desarrollo de documentos electrónicos dentro de otros países de la región, estableciendo la compatibilidad para que se incorporen al proyecto de interoperabilidad de la Red VUCE.  El Diagnóstico desarrollará: 
(i) Análisis de la normas habilitantes existentes sobre el  principio de equivalencia funcional, para garantizar la validez jurídica y probatoria de la documentación electrónica; 
(ii) Análisis de los instrumentos normativos existentes que permitan el establecimiento de Ventanillas Únicas de Comercio Exterior por medios electrónicos; 
(iii) Análisis de normas existentes referentes a mecanismos de autenticación por medios electrónicos; 
(iv) Recomendaciones para superar eventuales restrictores jurídicos para el desarrollo de comercio exterior sin papeles; y

(v) Análisis de  habilitantes normativos para comercio sin papeles dentro de acuerdos de Comercio. 
3. Todo lo anterior con el propósito de presentar recomendaciones para la definición del marco regulatorio de los países de la región y de las soluciones para superar cualquier eventual brecha normativa existente con respecto a la validez de documentos electrónicos, en las ventanillas únicas, generando recomendaciones para la revisión, modificación y/o implementación de regulaciones y mejores prácticas orientadas a la interoperabilidad regional en materia de un comercio electrónico sin papeles. 

Resumen Ejecutivo de las Actividades del Grupo Normativo: 
Teniendo en cuenta que la utilización de las tecnologías de la información y las comunicaciones puede constituirse en un paso decisivo en la modernización de las procesos de comercio regional  y que el camino para hacer posible la interoperabilidad entre Ventanillas de la región es habilitar los canales electrónicos para transmitir y/o consultar documentos transfronterizos de comercio, con el propósito de mejorar e incrementar los niveles de competitividad de los flujos comerciales de los Países de la Red, así como atender la necesidad de reducir estratégicamente los actuales costos de las operaciones de comercio exterior; y La conveniencia de generar las condiciones para incrementar la confianza, mitigando los riesgos asociados al comercio y aportando eficiencia y eficacia a los procesos transfronterizos; el presente documento pretende abordar un análisis integral desde el punto de vista jurídico de los habilitantes legales que hagan posible abordar la interoperabilidad regional de las VUCEs que corresponde a una fase necesaria en la evolución de las mismas, ofreciendo un diagnóstico del estado de arte en la región y las recomendaciones para superar eventuales brechas, dichas recomendaciones pretenden que los países miembro tengan un marco general de punto de partida. 

A lo anterior se adiciona las experiencias internacionales y regionales en el  creciente número de transacciones comerciales que se realizan por medio del intercambio electrónico de datos y por otros medios de comunicación, habitualmente conocidos como “comercio electrónico”, en los que se usan métodos de comunicación y almacenamiento de información sustitutivos de los que utilizan papel que exige contar con un claro marco jurídico en el procesamiento electrónico de documentos comerciales a nivel nacional y regional que contenga las condiciones fundamentales y básicas aplicables a la seguridad de la información electrónica trasmitida o consultada por medios electrónicos, que debe: 

(i) Propiciar el contexto necesario para brindar mayores niveles de seguridad, confiabilidad y eficiencia, tanto a los operadores comerciales como a las entidades nacionales para su utilización; y 
(ii) Promover la interoperabilidad de los documentos de comercio en  un entorno electrónico adecuado para la privacidad de los datos, la aceptación de la firma electrónica u otros mecanismos de autenticación e integridad, la retención de datos electrónicos y políticas de archivo, y la admisibilidad de las pruebas electrónicas en los procedimientos judiciales. 
En todo caso, el acceso, intercambio, el uso, la validez legal y confidencialidad de los datos e información en el marco de la interoperabilidad regional  están sujetos a las leyes y reglamentos nacionales de los respectivos Países Miembros de la RED. 
Además del marco jurídico,  el intercambio, acceso o publicación de información, se deberá  hacer uso de la tecnología adecuada con una arquitectura abierta basada en estándares internacionales y los avances técnicos en las áreas de tecnología de la comunicación y el procesamiento de datos e información y por supuesto la armonización de data de los documentos de comercio que permita establecer estándares internacionales que faciliten la interpretación de la información por parte de los países integrantes.
Con todos estos retos por delante, el grupo normativo inicia su proceso de consultoría con herramientas de investigación tales como:

(i) Análisis de derecho comparado; 

(ii) Desarrollo de instrumentos estadísticos; y 
(iii) Análisis de información  virtual; desarrollo el levantamiento de información requerida para el diagnóstico de los diferentes instrumentos normativos habilitantes en el uso de medios electrónicos  y específicamente en la implementación de procedimientos de comercio exterior dentro de los diferentes países que hacen parte de la RED.  
Con la información recolectada se inicia la construcción del presente documento de diagnóstico que permite conocer el estado de arte en materia normativa de la región, sus brechas, los alcances, las oportunidades de interoperabilidad y los retos normativos existentes de forma general. 

El documento contiene los hallazgos (diagnostico); las Conclusiones y las recomendaciones que serán presentados en la reunión presencial en Chile del 4 y 5  de diciembre del 2013.

Este documento se ha completado iterativamente con los comentarios de los países miembros, así como con los resultados de la investigación y análisis de la consultoría, con el propósito de obtener este documento final que integra todos los entregables establecidos en el plan de trabajo. 

De conformidad al plan de trabajo y las actividades detalladas, el alcance del grupo normativo en el presente documento se agrupa así: 

1. Diagnóstico y análisis general en materia de firma electrónica y/o digital de la región y habilitantes para comercio sin papeles. 
2. Buenas Practicas y Recomendaciones  

Los mismos se encuentran contenidos en el documento junto con la propuesta de clausulado que permita servir de insumo para la construcción general de acuerdos bilaterales o suprarregionales.
Metodología: 
La consultoría tomo como base del diagnóstico los aspectos que establece la UNCEFAT en la implementación de proyectos regionales de interoperabilidad y en general en materia de trasmisión y/o consulta de información electrónica transfronteriza, con el propósito de contar con el estado de arte general de la región y así identificar claramente los retos, oportunidades y desafíos que desde el punto de vista legal.

Dentro de las herramientas metodológicas seleccionadas para analizar la situación actual en materia legal de la Región, y como antecedente indispensable para el análisis y el marco de recomendaciones en búsqueda de la interoperabilidad regional, se abordó la recomendación 35 del Centro de las Naciones Unidas para la Facilitación del Comercio y el Comercio Electrónico (UN/CEFACT) cuyo propósito es el establecimiento de un marco jurídico para el comercio internacional de las ventanilla únicas, que básicamente propone en lo que corresponde a interoperabilidad transfronteriza lo siguiente:
(a) Realizar un estudio (incluido temas relativos a comercio electrónico y los estudios de benchmarking legal "análisis de brechas") para determinar el conjunto adecuado de medidas que deben tomarse para hacer frente a las cuestiones jurídicas relacionadas con el intercambio transfronterizo de los datos comerciales necesarios para las operaciones de interoperabilidad entre ventanillas;

(b) Usar la lista de chequeo UN/CEFACT y sus directrices (anexos I y II) para garantizar un marco general de los aspectos legales  más frecuentes en cuestiones relacionadas con el intercambio transfronterizo de los datos comerciales;

(c) Modificar la legislación vigente, los reglamentos, decretos, etc., si es necesario, para hacer frente a los escollos jurídicos identificados;

(d) Utilizar normas internacionales, instrumentos jurídicos internacionales e instrumentos jurídicos no vinculantes disponibles, para la creación  de un entorno propicio para la interoperabilidad
Teniendo en cuenta lo anterior, la consultoría normativa en el presente documento analizó los puntos establecidos por la recomendación de forma general en el diagnóstico que permitirá establecer recomendaciones claras para la potencial interoperabilidad y la administración de estándares a través de una propuesta de clausulado general que defina los requerimientos legales en materia de validez jurídica y probatoria de la información a trasmitir o publicar. 
La consultoría no determino de conformidad con lo acordado un estado de arte por país sino un estado general que permita establecer recomendaciones  que den punto de partida a cada país miembro para prepararse a esquemas de interoperabilidad regional.

Diagnostico en materia de firma electrónica y/o digital de la región y habilitantes de comercio sin papeles: 
· La región cuenta con ambientes heterogéneos que funcionan en algunos casos en entornos "híbridos", es decir en formato electrónico/físico y en los casos de mayor avance en entornos totalmente electrónicos. 
· La mayoría de países que incluyen la región ya cuentan con un marco jurídico aplicable en materia de comercio electrónico y la denominada equivalencia funcional que se refiere a que todo aquello realizado por medios electrónicos tiene la misma validez jurídica y probatoria que aquello realizado en medios tradicionales o físicos. 
· De conformidad a la Ley modelo de la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) que ha sido la base por excelencia de las leyes adoptadas por la Región, es importante tener en cuenta que dichos marcos jurídicos permiten dar paso a la interoperabilidad gracias a las siguientes condiciones generales que enmarca dicha ley:
1. “No se negarán efectos jurídicos, validez o fuerza obligatoria a la información por la sola razón de que esté en forma de mensaje de datos.”
2. La Ley Modelo está dividida en dos partes: La primera se encarga de la regulación del comercio electrónico en general, abordando para esto las definiciones de “mensaje de datos”, “intercambio electrónico de datos”, “iniciador”, “destinatario”, “intermediario” y “sistema de información”; establece además la admisibilidad y fuerza probatoria de los mensajes de datos, y su validez para la aceptación de contratos; y se refiere a elementos como el envío y recibo de los mensajes de datos. En la segunda parte de la ley “Comercio electrónico en materias específicas” aborda el tema de los contratos de transporte de mercancías, y establece la posibilidad de que en caso de requerirse un documento escrito para esta clase de contratos, este requisito quedará satisfecho mediante un mensaje de datos.
3. Internacionalidad de la ley. Este principio “obedece a la necesidad de interpretar la norma teniendo en cuenta su origen internacional, y al objetivo de velar y contribuir con la uniformidad de su interpretación a nivel mundial. Este principio se plasma en el artículo 3° de la Ley Modelo, y se constituye en una orden precisa a las autoridades judiciales y administrativas para que interpreten las disposiciones de la ley, teniendo en cuenta que la misma obedece a una problemática mundial y que requiere respuestas proporcionales a esta realidad.
4. Autonomía de la voluntad. El principio de autonomía de la voluntad “consiste en el reconocimiento jurídico de la libertad contractual de las personas para regular sus propias relaciones, es decir; permite a los usuarios del comercio hacer uso de las herramientas legales para establecer y señalar las condiciones de validez de sus transacciones. Basado en esa voluntad el juez deberá resolver cualquier conflicto que surja entre las partes. Está plasmado en el artículo 4° de la ley modelo.
5. Equivalente funcional. Este principio aparece en varias de las disposiciones de la ley modelo y es uno de los elementos más importantes para la generación de confianza en las transacciones basadas en las nuevas tecnologías de la información. “Reconoce que los requisitos legales que dan validez a las transacciones comerciales tradicionales y que se soportan o respaldan en el papel, constituyen el principal obstáculo para el desarrollo de medios modernos de comunicación. Por lo anterior, el principio de equivalente funcional establece “la posibilidad de trasladar la funcionalidad de un elemento tradicional del comercio que ofrece confianza a la transacción, como lo hace el papel, a los elementos electrónicos, para que puedan ofrecer también seguridad y confianza a la transacción realizada en el entorno digital”.
6. Neutralidad. El principio de neutralidad “busca que las disposiciones de la ley no se vinculen con ninguna tecnología en especial, conoce la realidad del comercio electrónico, la modificación y actualización permanente de la tecnología, de tal forma que permite acoger cualquier innovación que se dé en el futuro. La neutralidad es un elemento de gran importancia y es tenido en cuenta por la norma, ya que la tecnología avanza con mayor rapidez que el derecho, de tal manera que sería imposible que las dos áreas fueran al mismo ritmo.
7. No alteración del derecho preexistente. Este principio “reconoce que la ley no regula todos los pormenores del comercio electrónico, sino que pretende ser lo suficientemente flexible para no modificar los planteamientos jurídicos existentes, y, aún más, para ampliar el ámbito de desarrollo del comercio y permitir su incorporación de manera armoniosa en el ordenamiento jurídico del país que la acoja. 
8. Ámbito de aplicación. Finalmente un elemento fundamental, es la definición del ámbito de aplicación donde se establece su aplicabilidad a todo tipo de información en forma de mensaje de datos utilizada en el contexto de actividades comerciales. Y “Por “mensaje de datos” se entenderá la información generada, enviada, recibida o archivada o comunicada por medios electrónicos, ópticos o similares.
· Las leyes promulgadas en la materia por los distintos países, da el reconocimiento jurídico de los mensajes de datos, y su valor probatorio: “La ley determina la obligación de aceptar los mensajes de datos como documentos, registros o información solicitada por las normas, siempre y cuando sea accesible para posterior consulta y se garantice su integridad (permanece el contenido original, de manera completa e inalterada). De requerirse una firma, debe entenderse satisfecho este requisito con un mensaje de datos que permita identificar al iniciador, su aprobación sobre el contenido del dato y la no alteración del mensaje original, mediante un método confiable y apropiado; es decir que la ley solicita que se garantice la confidencialidad, integridad y autenticación del contenido del mensaje de datos. Adicionalmente, los mensajes de datos serán admisibles como medio de prueba y en ninguna actuación administrativa o judicial se podrá negar eficacia, validez o fuerza obligatoria o probatoria a la información consignada en un mensaje de datos por el simple hecho de ser un mensaje de datos. 
· La equivalencia funcional en medios electrónicos y sus manifestaciones: Las Leyes o normas generales o específicas en materia de medios electrónicos abordan cuatro manifestaciones de equivalencia funcional, entendida como el principio que permite establecer que todo aquello que hacemos por medios físicos (papel) se pueda realizar por medios electrónicos con las mismas garantías y consecuencias jurídicas. Dicha equivalencia debe estar presente en el tratamiento del fenómeno del manejo de documentos de comercio por medios informáticos en la siguiente forma: (i) la sustitución del soporte en papel del documento, por un nuevo soporte conte​nido en un medio electrónico, (ii) el cumplimiento de aquellas formalidades inherentes al proceso de certificación como lo es la firma manuscrita de los diferentes intervinientes; (iii) la documentación en original solicitada en medio físico du​rante el ciclo total del proceso por un mismo documento, pero electrónico, que permita determinar su integridad, y (iv) el deber de archivo y conservación de la documentación de comercio durante el período establecido y su disponibilidad para procesos de fiscalización, control o publicidad, que deberá satisfacer los siguientes requisitos en medios electrónicos: la autenticidad, la integridad, la fecha de inicio y la finalización de la conservación y la posterior consulta. Por lo anterior, resulta necesario abordar cada una de las manifestaciones mencionadas, su interpretación y alcance: 

a. El equivalente funcional de escrito: Cuando cualquier norma requiera que la información conste por escrito, ese requisito quedará satisfecho con un mensaje de datos, si la información que éste contiene es accesible para su posterior consulta. Es por ello que podremos en materia de interoperabilidad abordar con plena validez el documento electrónico como noción procesal de documento, entendiendo que su soporte para el caso de los datos contentivos en los documentos de comercio a trasferir o publicar  electrónicamente es un mensaje de datos. Es decir, infor​mación contenida en un medio electrónico que permita la accesibilidad a la misma durante el tiempo. 
b. El equivalente funcional de firma: Cuando cualquier norma exija la presencia de una firma o establez​ca ciertas consecuencias en ausencia de la misma, en relación con un mensaje de datos, se entenderá satisfecho dicho requerimiento si: a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta con su aprobación. b) Que el método sea tanto confiable como apropiado para el propósito por el cual el mensaje fue generado o comunicado. 
c. El equivalente funcional de original: lo que se conoce como el concepto de original, estableciendo que cuando cualquier norma requiera que la información sea presentada y conservada en su forma original, ese requisito quedará satisfecho con un mensaje de datos, si: a) Existe alguna garantía confiable de que se ha conservado la integridad de la información, a partir del momento en que se generó por primera vez en su forma definitiva, como mensaje de datos o en alguna otra forma; b) De requerirse que la información sea presentada, si dicha información puede ser mostrada a la persona que se deba presentar. Para determinar cuándo se entiende que un mensaje de datos es íntegro, una definición del concepto de integridad, al señalar que ésta es íntegra si ha permanecido completa e inalterada, salvo la adición de algún endoso o de algún cambio que sea inherente al proceso de comunicación, archivo o presentación. El grado de confiabilidad requerido será determinado a la luz de los fines para los que se generó la información y de todas las circunstancias relevantes del caso. 

d. El equivalente funcional de archivo y conservación. Respecto de la conservación de los mensajes de datos y documentos, establece que cuando la ley requiera que ciertos documentos, registros o informaciones sean conservados, ese requisito quedará satisfecho, siempre y cuando se cumplan con las siguientes condiciones: 

(i)        La información debe ser accesible para su posterior consulta.

(ii) 
El mensaje de datos o documento conservado debe estar en el formato en el que se haya generado, enviado o recibido, o en un formato que permita verificar que se reprodujo con exactitud la información conser​vada. 
(iii)       La conservación de la información que permita determinar el origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o reproducido el documento.

Al existir documento electrónico, es pro​cedente que exista la posibilidad de archivar y conservar por ese mismo medio en el que nació el documento –no tendría sentido que la comunicación e infor​mación obtenidas en su totalidad a través de medios electrónicos se tuvieran que imprimir para poder cumplir su conservación. Es así como, en materia de interoperabilidad, los intervinientes  o aquellos obligado a conservarla, tendrán sus respectivos expedien​tes electrónicos. 

· Para asegurar los atributos de seguridad jurídica en los datos contenidos en los documentos de comercio a trasferir o publicar en medios electrónicos: Existen unos riesgos asociados con los medios electrónicos y de los cuales los datos contentivos en los documentos de comercio a trasferir o publicar electrónicamente no es ajena y se encuentran relacionados con la seguridad jurídica de la información, por ello abordamos a continuación los atributos que deben tenerse en cuenta en la implementación:
Autenticidad y garantía de origen en los entornos electrónicos. La autenticidad es un tema de la mayor importancia, pues la determina​ción del origen de un mensaje de datos es absolutamente necesaria en cual​quier comunicación electrónica. La determinación de la autoría es indispensable para verificar, entre otras cosas, la capacidad y la competencia de las partes involucradas en una comunicación electrónica. Puntualmente, en materia de interoperabilidad la determinación inequívoca del emisor del mensaje u ori​ginador del mismo es vital para establecer, por ejemplo, si un certificado de origen remitido fue originado por quien tiene la facultad legal de hacerlo. 
La integridad de la información en los entornos electrónicos. Consiste en la confirmación de que el mensaje de datos recibido corres​ponda al enviado, por cuanto en la comunicación electrónica es susceptible de modificar cualquier parte del mismo. La integridad hace alusión a que la información enviada a través del mensaje de datos no carezca de alguna de sus partes, como tampoco haya sido transformada. En tal sentido, este es uno de los requisitos esenciales con los cuales se le da plena validez jurídica al documento electrónico. 
El rechazo o repudio de la información.  Cuando se firma un documento, lo que se hace es manifestar estar acorde con el contenido del mismo, por ende, cuando un mensaje de datos se encuentra firmado,  se infiere que el autor (iniciador) del mensaje está manifestando que su voluntad es la consignada en dicho documento electrónico y por lo tanto, no puede negarse a los efectos que del mismo se derivan, estando obligado a lo que allí se establezca, pues se ha determinado que dicho documento es veraz y tiene plenos efectos.
Tal y como se detalla a continuación en el estado de arte de la región tomado del ABC de la Firma Digital su estado del arte en América Latina y el Caribe, documento básico de consulta – emitido por el SELA publicado en el 2011 (autora: Marcela Bello) y actualizado a la situación actual:

Matriz de leyes en materia de validez jurídica y probatoria de los documentos electrónicos y firma digital, electrónica o avanzada: 
	País
	Ley o Norma de Firma Electrónica

	1.       Argentina
	Ley 25506 del 2001 – Ley de Firma Digital
Reconoce el empleo de la firma electrónica y de la firma digital y su eficacia jurídica.

	2.       Bahamas
	Ley de Comunicaciones y Transacciones Electrónicas, 2003 (Electronic Communications and Transactions Act,2003) 

Esta ley da reconocimiento legal a los documentos, contratos, firmas e información electrónica. 

	3.       Barbados
	Ley de Comunicaciones y Transacciones Electrónicas, 2003 (Electronic Communications and Transactions Act,2003) 

Esta ley da reconocimiento legal a los documentos, contratos, firmas e información electrónica.

	4.       Belice
	Ley de Comunicaciones y Transacciones Electrónicas, 2003 (Electronic Communications and Transactions Act,2003) 

Esta ley da reconocimiento legal a los documentos, contratos, firmas e información electrónica. 

	5.       Bolivia
	Ley 080 de 2007 – Ley de Documentos, Firmas y Comercio Electrónico de 2007. 

Esta ley reconoce el valor jurídico y probatorio de: (i) Los actos jurídicos celebrados mediante medios electrónicos u otros de mayor avance tecnológico realizados por personas naturales, jurídicas, empresas colectivas o unipersonales, comunidades de bienes y otras entidades que constituyan una unidad económica sujeta a derechos y obligaciones,  (ii) El uso de firmas electrónicas debidamente certificadas por una Entidad de Certificación acreditada bajo lo estipulado en la presente ley. (iii) Los actos civiles y comerciales que utilicen directa o indirectamente medios electrónicos u otros de mayor avance tecnológico para realizar actividades del comercio electrónico. 

	6.       Brasil
	Decreto Ley  3.996 de 2001 y Decreto Ley 4.414, de 2002 - Regula la prestación del servicio de certificación digital de firma electrónica. Se ha intentado promover proyectos en materia de ley de comercio electrónico, pero el país considera suficiente la normativa existente en otras normas que han habilitado el uso de firma electrónica, además de contar ya con decretos en materia especifica que regulan dicha prestación de servicio. Brasil es un país de la región que se reconoce por la masificación efectiva del uso de firma electrónica avanzada, exigiendo su uso en materia tributaria.

	7.       Chile
	Ley 19.799 de 2002 - Ley de Documentos Electrónicos; 
La ley adopta las disposiciones relativas a los documentos electrónicos, firmas electrónicas y servicios de certificación de las firmas. Ley 20.217 que regula la presentación de documentos en juicio, y 19.575 sobre sistemas de Archivos. Además de ello en materia de interoperabilidad rige el decreto 81, en seguridad de los documentos, el Decreto 83 de 2006vy en las notificaciones electrónicas el Dto. 77

	8.       Colombia,
	Ley 527 de 1999. Ley de Validez Jurídica y Probatoria de los mensajes de datos.

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación y se dictan otras disposiciones.

Colombia ha desarrollado infinidad de habilitantes normativos que han permitido ir abonando un camino hacia la masificación.

	9.       Costa Rica,
	Ley 8454 de 2005 - Ley de certificados, firmas digitales y documentos electrónicos 

Establece el marco jurídico general para la utilización segura de los documentos electrónicos y la firma digital en las entidades públicas y privadas



	10.    Cuba,
	En Cuba no existe una legislación especial que regule el comercio electrónico, sin embargo existen normas que habilitan su uso en diferentes disciplinas del derecho.

	11.   Ecuador,
	Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos de 2002
Esta Ley regula los mensajes de datos, la firma electrónica, los servicios de certificación, la contratación electrónica y telemática, la prestación de servicios electrónicos, a través de redes de información, incluido el comercio electrónico y la protección a los usuarios de estos sistemas.

	12.   El Salvador
	En El Salvador no existe una legislación especial que regule el comercio electrónico, sin embargo existen normas que habilitan su uso en diferentes disciplinas del derecho. 

	13.   Grenada
	Ley de Transacciones Electrónicas, 2008 (Electronic Transactions Act, 2008) 

Esta ley da reconocimiento legal a los documentos, contratos, firmas e información electrónica.

	14.   Guatemala
	Ley Decreto 47 de 2008  -Ley para el Reconocimiento de las Comunicaciones y Firmas Electrónicas. 

	15.   Guyana
	No se encontró ningún tipo de antecedente legislativo en fuentes públicas de información. 

	16.   Haití
	No se encontró ningún tipo de antecedente legislativo en fuentes públicas de información. Al parecer no existe una legislación especial que regule el comercio electrónico, sin embargo existen normas que habilitan su uso en diferentes disciplinas del derecho.

	17.   Honduras
	Dentro del marco jurídico hondureño no existe una ley especial que regule el comercio electrónico ni la contratación electrónica, sin embargo, les resultan aplicables diversas normas generales del ámbito civil y mercantil. La Ley del Sistema Financiero reconoce en su artículo 51 los efectos jurídicos de la firma electrónica, la cual tendrá, respecto de los datos consignados en forma electrónica, el mismo valor jurídico que la firma manuscrita.

	18.   Jamaica
	Ley de Transacciones Electrónicas, 2007 (Electronic Transactions Act, 2007) 

Esta ley da reconocimiento legal a los documentos, contratos, firmas e información electrónica.

	19.   México
	Ley de Firma Electrónica Avanzada de 2012.

Corresponde a una nueva Ley de Comercio Electrónico que incluye modificaciones al Código Civil y otras leyes que le dan marco jurídico a la firma electrónica. 

Regula el uso de la firma electrónica avanzada en los actos previstos en la Ley y la expedición de certificados digitales, servicios relacionados con la firma electrónica avanzada y su homologación. 

	20.   Nicaragua
	Ley 729 de 2010 – Ley de Firma Electrónica 

Habilita las comunicaciones por medios electrónicos, cuando sea posible establecer con toda precisión, por medio de registros fidedignos, la identificación del emisor y el receptor, la hora, la fecha y el contenido del mensaje.

	21.   Panamá
	Ley No. 51 de 22 de Julio de 2008 la cual define y regula los documentos electrónicos y las firmas electrónicas y la prestación de servicios de almacenamiento tecnológico de documentos y de certificación de firmas electrónicas y adopta otras disposiciones para el desarrollo del comercio electrónico. Esta ley tuvo una reforma sancionada en el 2012, que permitió introducir los conceptos más transversales de las comunicaciones electrónicas, habilitar al registro público como entidad raíz de certificación y establecer los requisitos generales de las entidades de certificación.

	22.   Paraguay
	La reglamentación de la Ley Nº 4017/10, “De validez jurídica de la firma electrónica, la firma digital, los mensajes de datos y el expediente electrónico”, a través del decreto Nº 7.369. Este decreto especifica aspectos como la reproducción de documentos originales por medios electrónicos, la digitalización de archivos públicos, así como la certificación de los documentos y requisitos para su aplicación. En cuanto al servicio de archivo y conservación de documentos y datos en mensajes de datos, el decreto enuncia que las entidades que realicen la reproducción de documentos originales por medios electrónicos o que presten los servicios de almacenamiento deben incorporar un procedimiento estampado que garantice los efectos del documento electrónico. Esto equivale al documento físico que almacena.



	23.   Perú
	Ley No. 27269 de 2000 – Ley de Firmas y Certificados Digitales  

Regula la utilización de la firma Electrónica otorgándole la misma validez y eficacia jurídica que el uso de una firma manuscrita u otra análoga que conlleve una manifestación de la voluntad.

	24.   República Dominicana
	Ley 126 de 2002 – Ley de Comercio electrónico, Documentos y Firmas Digitales.

Esta ley es aplicable a todo tipo de información en forma de documento digital o mensaje de datos.

	25.   Suriname
	No se encontró ningún tipo de antecedente legislativo en fuentes públicas de información. Al parecer no existe una legislación especial que regule el comercio electrónico, más bien, diversas leyes generales le son aplicables. Se han implementado estrategias de gobierno en línea, donde se ha hecho uso de mecanismos de aseguramiento técnico a través de firmas electrónicas simples como claves y contraseñas.

	26.   Trinidad y Tobago
	Ley de Transacciones Electrónicas, 2011 (Electronic Transactions Act 2011) 

Esta ley da reconocimiento legal a las transacciones electrónicas e introduce temas relativos a la firma digital.

	27.   Uruguay
	Ley 18.600 de 2009 – Ley de Documento electrónico y firma electrónica.

Esta Ley reconoce la admisibilidad, validez y eficacia jurídica del documento electrónico y de la firma electrónica.

	28.   Venezuela
	Decreto Ley Nº 1204 de e 2.001, Ley de Mensajes de Datos y Firmas Electrónicas 

El Decreto Ley tiene por objeto otorgar y reconocer eficacia y valor jurídico a la Firma Electrónica, al Mensaje de Datos y a toda información inteligible en formato electrónico, independientemente de su soporte material, atribuible a personas naturales o jurídicas, públicas o privadas, así como regular todo lo relativo a los Proveedores de Servicios de Certificación y los Certificados Electrónicos.

	29.  Antigua y Barbuda,
	Ley de Transacciones Electrónicas, 2006 (Electronic Transactions Act 2006) 

Esta ley da reconocimiento legal a los documentos, contratos, firmas e información electrónica.

	30.  Dominica,
	No se encontró ningún tipo de antecedente legislativo en fuentes públicas de información.

	31. San Cristóbal y Nieves,
	No se encontró ningún tipo de antecedente legislativo en fuentes públicas de información.

	32. San Vicente y las Granadinas,
	Ley de Transacciones Electrónicas, 2007 (Electronic Transactions Act 2007) 

Esta ley da reconocimiento legal a los documentos, contratos, firmas e información electrónica.

	33. Santa Lucía.
	Ley de Transacciones Electrónicas, 2007 (Electronic Transactions Act 2007) 

Esta ley da reconocimiento legal a los documentos, contratos, firmas e información electrónica.


· La Validez jurídica y probatoria de la información electrónica, para el desarrollo de la Ventanilla única a través de medios electrónicos. En ese orden de ideas ya existen normas habilitantes que facilitan la interpretación jurídica y probatoria de la información utilizando tecnologías de la información y comunicación. Algunos de ellos han seguido modelos directamente extractados de la Ley Modelo de UNCITRAL de 1996, otros han adoptados estándares de origen europeo (Directiva Europea de Comercio Electrónico) y otro grupo han desarrollado sus normas internas siguiendo algunos modelos de aplicación regional, como el Colombiano o el Brasilero (Este último caso es emulado por los países que integran el MERCOSUR); 
· En general los países que cuentan con leyes para dar validez jurídica y probatoria a los medios electrónicos, cuentan con los elementos jurídicos necesarios para operar sus Ventanillas a través de estos canales, ya que el ámbito de aplicación de la ley es transversal a los ordenamientos jurídicos sin importar su naturaleza. Algunos países, cuentan con normas habilitantes especificas en materia de comercio, algunos otros han suscrito acuerdos particulares de uso con sus administrados y otros a través de esquemas de click agremment en su sitio Web, prestan servicios de consulta o diligenciamiento que posteriormente se formalizan a través de los canales tradicionales. 

· Adicionalmente, a lo comentado, se encontró que los países que cuentan con leyes en la materia, integraron armónicamente el uso de la Convención de las Naciones Unidas sobre la Utilización de las Comunicaciones Electrónicas en los Contratos (la Convención sobre Comunicaciones Electrónicas de las Naciones Unidas ; La Ley Modelo de la CNUDMI sobre Comercio Electrónico; Ley Modelo de la CNUDMI sobre Firmas Electrónicas; la recomendación de la OCDE sobre autenticación electrónica y la Orientación para  Autenticación Electrónica (2007). Esto nos permite determinar que existe el marco jurídico requerido para ambientar los procesos de interoperabilidad.
· No existirán cambios al procedimiento sustancial transfronterizo que se viene desarrollando sino única y exclusivamente la habilitación de un nuevo canal transaccional de los  documentos que se transmitirán por un nuevo canal que es electrónico, por ende solo es requerido habilitar jurídicamente dicho canal.
· Existen también habilitantes normativos para el desarrollo de Ventanillas Únicas de Comercio, aunque con comportamientos heterogéneos a nivel de autoridades de control y de mecanismos de interoperabilidad técnica entre las instituciones que hacen parte de las Ventanillas. Los países de la región no han adoptado un “único” modelo normativo, sino que de conformidad con las autoridades que intervienen en su proceso de comercio y aduanas han desarrollado instrumentos normativos a la medida de sus necesidades. 

· Los países que hacen parte de la Red VUCE, si bien cuentan ya con instrumentos normativos internos o locales, carecen del mismo grado de madurez en la implementación de las denominadas Ventanillas Únicas. La heterogeneidad en el desarrollo de las Ventanillas puede llegar a ser una importante barrera en el desarrollo de un modelo regional, y allí  la aceleración en los países más asimétricos debe darse a partir de normas internas que obliguen y estimulen el uso de las Ventanillas. Dentro de la encuesta del BID también se refleja que algunos países que conforman la Red VUCE deben trabajar arduamente en el desarrollo tecnológico de sus plataformas, para lo cual se puede aprovechar la transferencia de tecnología que se encuentra definida en acuerdos comerciales de carácter suprarregional, como es el caso de CAFTA para Centro América, MERCOSUR, para los países del cono sur, o la CAN en la comunidad andina de naciones. 
· Los países que podrían tener la preparación institucional, regulatoria y técnica para acometer un piloto en materia de interoperabilidad serían México, Colombia y Chile. Adicionalmente podría integrarse muy rápidamente Brasil, teniendo en cuenta también su estado de avance. Estos países constituyen además piedra angular de acuerdos comerciales suprarregionales que podrían aprovecharse para la rápida implementación del piloto. 

· No existe en la actualidad un marco normativo regional que permite la eficacia transfronteriza de documentos electrónicos de comercio exterior, que CUBRA a todos los países que hacen parte de la Red VUCE. 

· Los acuerdos  supra regionales, tratados de libre comercio o acuerdos bilaterales, sólo permitirían desarrollar el piloto y los propósitos generales de la Red VUCE dentro de un ámbito limitado de países.

· En la mayoría de instrumentos supra regionales o tratados de libre comercio suscritos entre países se hace referencia explícita al comercio exterior sin papeles, pero nuevamente aparece como limitante el ámbito de cobertura. 

· A efectos de los puntos anteriores se hace necesaria la elaboración de un documento que defina el marco regional de interoperación de las VUCES reconociendo jurídica y probatoriamente los documentos electrónicos, pero adicionalmente las firmas electrónicas.
· En los países que aún tienen un nivel de desarrollo precario desde el punto de vista de la interoperabilidad y uso de la VUCE, se debe adoptar una norma interna que permita la aceleración en la incorporación de estos mecanismos.
· El establecimiento de una ventanilla única REGIONAL o un sistema de interoperabilidad regional a través de un modelo de consulta descentralizado a menudo requiere de cambio de la legislación existente y Reglamentos, por ejemplo, las leyes sobre la presentación electrónica de documentos, firmas electrónicas.
· Incluyendo las firmas digitales y mensajes de autenticación de usuario, el intercambio de datos, la retención de datos, destrucción, y el archivo, y las pruebas electrónicas, entre otros. 
· Se evidencio la necesidad de la materialización de los esquemas de interoperabilidad para no sólo promover las interacciones electrónicas de las ventanillas únicas en cada país que hagan posible  la relación Empresas Gobierno (B2G), sino también para promover la relación Gobierno/Gobierno (G2G) y permear el uso de medios electrónicos fuera del entorno de Ventanilla Única en el sector empresarial (B2B) con el propósito de aportar al sector comercial herramientas que mejoren sus condiciones de eficiencia en un mundo cada vez más globalizado y con retos en materia de los TLCs.
· En los casos que los TLC o los acuerdos contengan reglas preestablecidas para el reconocimiento de medios electrónicos y su validez probatoria no será necesario incorporar el habilitante legal en este sentido. 

· Por su parte a nivel nacional es necesario tanto la puesta en vigencia de leyes y de sus reglamentos como de desarrollos informáticos. Desde el punto de vista legal se requiere la promulgación de una legislación nacional que le conceda reconocimiento legal  a la firma electrónica y de reglamentos que definen y regulen  su régimen de funcionamiento. 
· Analizar la puesta en marcha y los requerimientos informáticos tanto de “hardware” como de “software pues los ambientes encontrados tienen arquitecturas disimiles, que requieren implementar las recomendaciones estándares de tecnología de las presentes consultorías, no solo para abordar los temas netamente técnicos sino cumplir requisitos jurídicos de la información electrónica. Actualmente los acuerdos bilaterales que ya trasmiten información electrónica o los Gateway centralizados trabajan en esquemas diferentes de trasmisión y consumo, y si esta forma no estándar de interoperar sigue creciendo no se contara con un punto de partida que permita a mediano plazo emprender la alternativa de una ventanilla única regional como es el modelo ideal.
· Uno de los principales obstáculos para el desarrollo de los medios electrónicos en la región lo constituye la inseguridad que genera el uso de las nuevas tecnologías. Los partícipes en una operación de comercio electrónico deben tener la confianza suficiente de que todas las operaciones que van a realizar tienen valor jurídico. Buscando otorgar esa seguridad, varios países han impulsado la expedición de leyes en materia de validez jurídica y probatoria de mensajes de datos o como en ocasiones las denominas leyes de comercio electrónico, en todo caso la interoperabilidad deberá contar con sus propios asideros jurídicos que permitan superar este tipo escollos. Para el caso que nos ocupa, las ventanillas deben certificar las redes que emplean y el modelo de arquitectura propuesto permitirá dar las garantías requeridas.
· El criterio para determinar el ámbito de aplicación es que se trate de información que se encuentra cierta forma (de mensaje de datos), independientemente del tipo de información o del contenido de la misma. La interpretación debe respetar este propósito y no restringirse ilegítimamente. Por lo anterior se considera que frente a los retos jurídicos se acudirá al principio de equivalencia funcional con el propósito de no entorpecer el camino a la interoperabilidad. 

· El reconocimiento mutuo para regular la operaciones que permitan la interoperabilidad jurídica entre nacionales como cuestión clave en este tipo de acuerdos son las condiciones para el reconocimiento mutuo de los documentos electrónicos y mensajes de datos que pueden ser intercambiados entre las Ventanillas Únicas relacionadas con:
· las medidas de seguridad (por ejemplo , el nivel de  cifrado que pueda ser necesaria ) , 
· los problemas de almacenamiento de datos seguros , 
· requisitos para la aceptación de las certificaciones transfronterizos 
· la admisibilidad de las pruebas electrónicas en los tribunales o los tribunales administrativos (incluidos los procesos para el descubrimiento de información y datos en forma electrónica) 
· El principio de la "no discriminación "entre el papel y documentos electrónicos 
· Los requisitos probatorios para los documentos o datos electrónicos.

· Asegurar el nivel de fiabilidad requerido para tales documentos o data electrónica.
· Todo lo anterior con el fin de garantizar que dichos documentos o datos son admisibles en los procedimientos judiciales en el ámbito nacional o internacional.

· Teniendo en cuenta que la autoridad en materia fronteriza la tiene las Aduanas es importante establecer el grado de involucramiento y como la ventanilla única de cada país puede proveer a las aduanas un sistema de recepción y envió de información que facilite esta labor y que minimice los retos para las aduanas en tener que hacer cambios en sus sistemas aduanales, la integración completa podría asumirse en una segunda fase , existen ya ventanillas en el región que involucran a las aduanas en los procesos, o también aduanas que cuentan con su propia ventanilla que integra los procesos requeridos para interoperar, es necesario establecer que deberán ser las ventanillas en origen quienes se encarguen de la trasmisión de la data, pero el sistema receptor debe establecer si será la ventanilla en un módulo que le provee a la aduana o el sistema de la aduana.
· Algunos países ya aprobaron el Programa y el Plan de Acción para la Gestión Coordinada de Fronteras (GCF), donde la Ventanilla Única es un elemento importante que debe seguir armónicamente la conceptualización del planteamiento de dicho programa en la Región. Simultáneamente Perú, Colombia y Ecuador se  aprobó el mismo concepto. Este avance representa una oportunidad de voluntad política para integrar la interoperabilidad; y así involucrar a las adunas en las recomendaciones generales para la misma.
· En materia de restricción en la entrega de los datos para temas transfronterizos, al respecto no se encontraron limitantes legales en general , en el entendido de que la información contentiva de los documentos de comercio y los datos establecidos en el proceso de armonización se consideran datos públicos que pueden ser compartidos y que son necesarios en el país destino para determinar variables propias de la lógica aduanal, lo importante en este proceso de entrega de datos es la seguridad, integridad y confidencialidad, básicamente por la sensibilidad de los mismos, por ello el modelo de arquitectura de seguridad propuesto deberá contemplar la mitigación efectiva de los riesgos asociados a la data electrónica como los son: suplantación, alteración, indisponibilidad, y falta de confidencialidad. 
· Del anterior punto, la confidencialidad presta especial relevancia, para esto las leyes en la región protegen temas de información y acceso a la misma, (habeas Data) y por ello la arquitectura de seguridad en la entrega de la información electrónica desde un punto jurídico debe quedar acordado para evitar eventuales controversias futuras
· En materia de integridad y protección de datos sucede el mismo ejercicio anterior, el tema está orientado a establecer si las condiciones técnicas propuestas permiten dar plena garantía de la integridad, y disponibilidad de la información, no solo desde el punto de vista técnico, sino con mecanismos que permitan mitigar riesgos jurídicos asociados y hacer admisible la información.
· Responsabilidad en la integridad y veracidad de los datos, se deberá escindir muy bien la misma en las diferentes etapas de transformación de la información, sin embargo es importante exponer la necesaria implementación de mecanismos de aseguramiento desde la fuente (exportador) que serán responsabilidad del país origen.

Ahora bien, en materia de interoperabilidad y en búsqueda de establecer un esquema de confianza las diferentes ventanillas en el modelo punto a punto responderán por los datos contenidos y su integridad como a la fecha lo hacen con los documentos de comercio que han avalado aun fuera a través de auto declaraciones juradas.
· Los principales problemas en materia jurídica para la interoperabilidad son los mismos que en el esquema tradicional en papel sino que deberán ser abordados desde la perspectiva de equivalencia funcional que garantice las condiciones probatorias, que sin duda, si se utilizan los mecanismos adecuados se aportara más seguridad y trazabilidad al sistema, y podrán mitigarse otros que en el modelo físico es imposible. 
Se evidencio que los países que han incorporado un esquema electrónico seguro han reducido riesgos de alteración y falsificación de información además de que han mejorados sus tiempo y niveles de servicio. 
· Esquemas de resolución de conflictos, para esta temática, los países cuentan con esquemas jurídicos de administración ordinaria o temas alternativos en tribunales de arbitramiento, en lo que corresponde a la interoperabilidad se debe dar equivalencia a los procesos de resolución y escalamiento que se tenga en el proceso actual solo que ahora se aportaran pruebas electrónicas.

Para superar este punto se deberá analizar qué responsabilidades bajo la implementación de la interoperabilidad se asumen, es decir, si algo que antes recaía en responsabilidad del exportador e importador, ahora lo está asumiendo la interoperabilidad o si finalmente los riesgos atribuibles a la interoperabilidad son los mismos que hasta la fecha asumen los sistemas tradicionales.

En el diagnostico se analizó que dichos riesgos no son diferentes por cuanto aplicaría la equivalencia funcional y no alteración al derecho prexistente. 
· La arquitectura tecnológica propuesta deberá incluir los procedimientos establecidos para el archivado electrónico y la creación de registros de auditoría. En principio cada ventanilla en el modelo punto a punto será responsable por el almacenamiento y trazabilidad de la data que exponga para consumo de la ventanilla de recepción, la última a su vez por la traza de consumo de servicios y por archivar lo que considere necesario para su proceso como receptor. 
· Es importante establecer claramente que en materia de interoperabilidad no se van a realizar cambios a las normas sustanciales en materia transfronteriza, la interoperabilidad será un nuevo canal de comunicación pero no altera dichas condiciones sino las hace equivalentes: 
Sin embargo, habrá que analizar si algún procedimiento actual está atado alguna actividad que por la automatización se elimina para confirmar claramente el impacto de dicho cambio a la luz de los compromisos legales.

La consultoría en el análisis de la arquitectura ofrecida y la armonización considera que no existen riesgos aparentes en el primer modelo punto a punto, cuando se migre al modelo único regional se deberá establecer esa revisión a la luz de las facultades legales que deben suscribirse con quien vaya a realizar la labor de hub o gateway.
· En el modelo de una única ventanilla regional, que en base a las iteraciones con la región se ha establecido como modelo ideal a mediano plazo, se deberá tener en cuenta que no existe un restrictor jurídico para crearla, sin embargo su creación involucra un sistema autónomo que compromete temas jurídicos, técnicos, procedimentales y de sostenibilidad, especiales y se deberá revisar exhaustivamente la recomendación 35 de la UNCEFAT para zanjar punto por punto en el proceso de implementación de la misma. Lo anterior corresponde a una buena práctica adoptada por ASIA en su proyecto de ventanilla única regional.
· Para el caso de análisis de una ventanilla única regional es necesario analizar, no sólo desde un punto de vista tecnológico, sino también desde un punto de vista orgánico, las cuestiones jurídicas que puedan surgir con ocasión de la intervención de todos los países, sus leyes, procedimientos y costumbres; el esquema punto a punto aunque contiene retos en materia de establecer claridad en equivalencia funcional, finalmente cada país y su ventanilla opera bajo los mismos procedimientos acostumbrados. 
En una ventanilla única regional, es importante tener un acuerdo formal entre las partes involucradas que definan con claridad y precisión las diferentes funciones, responsabilidades y obligaciones de cada participante. Por ejemplo, el uso de los Memorandos de Entendimiento (MoU), Acuerdos de nivel de servicio de varios tipos y acuerdos de seguridad que son requeridos en la implementación de este modelo de operación. 
· Protección de datos y seguridad; se deben crear protocolos de seguridad estándares y el acceso debe ser establecido a través de la identificación, autenticación y mecanismos de autorización (tal y como a lo largo del documento se describe). La región no cuenta con esquemas de seguridad electrónica estándar a nivel de las plataformas base de las ventanillas  
· Sí bien no hay un enfoque privacidad "uniforme" a nivel regional, los modelos jurídicos persiguen objetivos comunes y son convergentes en los puntos neurales. En este punto en particular, se debe considerar el tratamiento de datos conforme el marco más estricto, la arquitectura tecnológica propuesta deberá proponer un modelo de seguridad que permita establecer la confidencialidad y buen uso de los datos personales. 
· La Secretaría de Integración Económica Centroamericana (SIECA), en su tarea de asistencia técnica y administrativa ha logrado tener operando un sistema que permite a sus países miembros a través de un gateway centralizar el envío y recepción de los documentos de comercio, este caso representa un modelo para la Región. Sin embargo el mismo requiere integrar algunos estándares que permitan su puesta a punto como piloto o modelo de interoperabilidad, es necesario revisar el modelo de seguridad en lo que atiende los esquemas de garantías y atributos jurídicos, temas en materia de armonización de datos y algunas arquitecturas tecnológicas que permitan establecer escalabilidad. 
· Análisis de calidad de datos, es importante para determinar la responsabilidad en la generación y procesamiento de datos  en caso de una Ventanilla Única Regional, el modelo debe ser estudiado en todas sus interfaces, para el modelo punto a punto se considera un esquema de confianza (que puede eventualmente replicarse en el modelo Gateway) en donde los países receptores de la información, confían en la información recibida de la ventanilla emisora y esta última es responsable de control, calidad o administración de buena fe al interior del país origen, como actualmente lo asume el modelo tradicional.
· No hay que perder de vista cuestiones de responsabilidad pues el uso de datos inexactos, incompletos o incorrectos que podrían dar lugar a daños y perjuicios.
Se debe contar con plena claridad del papel de la ventanilla emisora, es necesario analizar los temas que el ámbito electrónico exige, y la arquitectura tecnológica deberá propender a establecer la trazabilidad y esquemas de logs que permitan en caso de eventualidades o contingencias jurídicas determinar las pruebas electrónicas.

Para el caso punto a punto se atenderían con los propios marcos jurídicos existentes de conformidad a la equivalencia funcional, en el caso de un Gateway es pertinente analizar un modelo de gobierno de datos claro y procesamientos de pruebas informáticas como parte de un alcance funcional, técnico y procedimental al que se obliga como operador central.
· Tal y como los equivalentes funcionales mencionan la necesidad de hablar de archivo y sus criterios de equivalencia en canales electrónico, es decir, el mantenimiento de registros, los adecuados procedimientos del mismo y de su visualización para garantizar modelos de integridad que permitan establecer dichas valoraciones jurídicas y probatorias.
Para el caso de los modelos punto a punto será cada ventanilla y su legislación responsables por cumplir sus criterios de almacenamiento.
Sin embargo, en un modelo Gateway se deben incluir las normas de retención de datos y archivo electrónico que permitan esquematizar tecnológicamente, jurídicamente, procedimental y orgánicamente el archivo como el eje estratégico probatorio. 
· Es necesario desde la arquitectura tecnológica con independencia del modelo de operación, contar con esquemas que garanticen continuidad, disponibilidad y modelos contingentes.
·  Serán las ventanillas quienes decidan de conformidad con sus procedimientos y sus tablas de retención documental que archivan y por cuento tiempo.
· Propiedad Intelectual, en los modelos punto a punto cada ventanilla será responsable por no vulnerar esta variable
En el modelo de Gateway toca analizar con detenimiento las garantías de no violación de cualquier derecho intelectual de terceros o derechos de propiedad, derechos de licencia, entre otros.
· Normas transversales o sustantivas en materia de información de comercio, medios electrónicos y mecanismos de aseguramiento de información: Existen leyes o normas que autorizan o permiten al gobierno y/o las agencias particulares involucradas para acceder a la información o datos contentivos de los documentos de comercio. Los países de la región en sus marcos legales ya cuentan con normas nacionales que establecen claramente los roles y capacidades de los diferentes actores en materia de comercio dentro del ámbito nacional, así como de igual forma establecen los actores receptores en materia importación de productos y servicios; paralelamente, los acuerdos de integración sustentan procedimientos que permiten la interrelación transfronteriza. 
· En algunos países de la región para el caso por ejemplo de emisión de certificados de origen, los realiza la entidad del estado que cumple la función de comercio, otros han delegado dicha función a terceros autorizados y/o habilitados para realizar esa actividad y en otros países son los mismos exportadores quienes a través de declaraciones juradas establecen una auto certificación de la condición de origen de sus productos y servicios.

Cómo podemos apreciar existe una heterogeneidad en materia de cómo se realizan los procesos interinos por país pero el resultado es el mismo un certificado de origen que cumple con los requisitos exigidos por un país destino en aras de hacer posible para este caso preferencias arancelarias.
· La información que contienen los documentos de comercio para casos donde la misma constituye temas de seguridad nacional cuentan con procedimientos especiales que también se encuentran debidamente reglados y a la fecha ya algunos países de la región cuentan con un esquema de análisis de riesgos que si bien hasta ahora se encuentran en una fase inicial de implementación, la interoperabilidad haría posible una automatización que logre los propósitos deseados en materia de control de riesgo.
· Como conclusión podremos establecer de forma afirmativa que todos los países de la región cuentan con leyes o normas que autorizan o permiten al gobierno y/o las agencias particulares involucradas para acceder a la información o datos contentivos de los documentos de comercio, pues como se indicó ya existe claramente identificados roles y procedimientos de cada entidad pública o privada integrante en materia de comercio, en los casos donde ya se encuentra implementados modelos de ventanilla única que integran a las entidades o particulares se ha logrado centralizar toda la información en un solo punto, sin embargo cada entidad sigue cumpliendo sus procesos y procedimientos administrativos conforme lo indica la norma nacional que les rige. 
· Están las agencias gubernamentales autorizadas por la ley y/o regulaciones para compartir las costumbres y los datos comerciales e información de los usuarios de comercio con otras entidades de gobierno o particulares involucrados. Ahora bien, estos actores están autorizados por ley o normas en transmitir o consultar información de comercio contenida en los documentos legales puesto que dichas normas o leyes de los países manifiestan que dicha información es de carácter público y su procesamiento, transformación y publicación hace parte de información que puede ser conocida por estos terceros, es más, es imperativo que sea conocida por dichos terceros autorizados a fin no solo de que el flujo de la misma permita la dinámica necesaria para lograr los fines de exportación e importación, sino alguna tiene carácter obligatorio de publicidad como el caso de temas en materia de medicamentos. 
Existen, en todo caso,  documentos que aunque son requeridos por la entidad pública o privada para establecer alguna condición sobre el producto o servicio, si tienen características de privacidad por contener algunos secretos industriales o algunas condiciones de seguridad nacional, los cuales no podrán ser revelados por las partes conforme se haya acordado el procedimiento.

Sin embargo, para el caso de información transfronteriza que nos ocupa en materia de documentos de comercio como lo son los certificados de origen, los fitosanitarios y zoosanitarios toda la información que contienen es de tipo público, por cuanto a través de principios como la equivalencia funcional en materia de tratamiento de datos electrónicos para consulta o transmisión es posible su publicidad o intercambio. 
· Es importante tener en cuenta, que para el modelo de interoperabilidad regional a través la operación por un tercero de una ventanilla única regional, sería necesario desarrollar un marco jurídico al mismo, pues aunque la leyes de la región no establecen una prohibición expresa a esta figura, si exigen o requieren contar con un instrumento normativo que autorice dicha constitución, además de tenerse que encontrar enmarcado en algún acuerdo o tratado suscrito. 

Para hacer posible la operación de una ventanilla única regional se deberá incluir sus responsabilidades jurídicas, procedimentales y de seguridad requeridas para garantizar un entorno de confianza, y además permita a ese tercero realizar las funciones propias para las que será creado, así como sus límites de responsabilidad y operación. 
El modelo centralizado es un modelo más complejo en su administración y concertación. los restrictores más importantes en materia de selección de un modelo de Gateway para la administración centralizada de documentos de comercio son: como seleccionar alguna entidad pública, privada o multilateral que se encargue de esta labor, a través de qué acuerdo de integración operaria, como se haría sostenible sin constituirse en un costo transaccional mayor para el usuario, como se realizaría la adquisición de infraestructura, técnica, humana y operativa para garantizar los niveles de servicio requeridos.
· A diferencia de un modelo de trasmisión o consulta punto a punto, es decir VUCE a VUCE, que también considera una inversión y una infraestructura mayor por cada país y en donde el esfuerzo normativo es menor pues simplemente se acudiría a establecer un instrumento habilitante – en caso de considerarlo requerido- para como su nombre lo indica habilitar el canal electrónico para el consumo (transmisión) o consulta autorizada de la información publicada por cada VUCE, donde dicha ventanilla proveería la información en las condiciones de calidad y seguridad que se requieran; la sostenibilidad económica, administrativa y operativa le correspondería a cada ventanilla y esta a su vez haría esa labor a favor de la facilitación de comercio que es parte de sus objetivos misionales.
· Lo anterior, permite concluir que el modelo de interoperabilidad es un modelo de maduración que permita ir resolviendo las asimetrías de los países en materia de su interoperabilidad interna, hacia un modelo de punto a punto que podrán operar los países que se encuentren preparados y una vez exista la homogeneidad regional,  se podrá establecer la ventanilla única regional que será el modelo ideal de operar.

Un ejemplo de dicho esquema de maduración es ASIA  que proyecto un Time to Market de 10 años.

La región debe establecer un acuerdo que permita fijar una fecha para materializar el objetivo final.  
Recomendaciones y Buenas Prácticas: 
· La brecha entre las condiciones de operación interna de las ventanillas se debe cerrar a fin de garantizar un proceso electrónico de principio a fin (end to end) para lograr todos los beneficios que aporta el canal transaccional electrónico en materia de ahorros en tiempo y costos. 
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Los países donde ya opera una VUCE es donde existe una mayor liberación de comercio exterior sea a través de los tratados de libre comercio o por propia voluntad. En la actualidad existen solo 11 países de la región que tiene una VUCE operando completamente, los otros están en proceso de implementación parcial y algunos en levantamiento de requerimientos para su construcción.

Esta condición es mínima y necesaria para la interoperabilidad, pues la misma se basa en un modelo de maduración que requiere haber superado la integración de una VUCE local operativa a punto, para proceder a la interoperabilidad con otros países.

La consultoría recomienda en el marco de las buenas prácticas, que los países que avancen a caminos de interoperabilidad deben tener una VUCE operativa con proceso electrónico de principio a fin.

· Teniendo en cuenta que la interoperabilidad solo será posible a luz de un procedimiento que, utilizando las nuevas tecnologías de la información y la comunicación, permita dar plenas garantías técnicas, jurídicas y probatorias a los operadores y funcionarios en lo atinente a las condiciones de la data de comercio a transferir, publicar, o consumir, dicha  documentación deberá incorporar los mecanismos de autenticación  que en todo caso deberán seguir los estándares de la Uncitral en materia de medios electrónicos. Lo anterior debido a que los documentos que son entregados al país destino cuentan con la formalidad que permiten garantizar su originalidad y autenticidad. 

La consultoría recomienda en el marco de las buenas prácticas, que los países que avancen a caminos de interoperabilidad deben tener marcos jurídicos claros en materia de información electrónica.

· Un aspecto para destacar que forma parte indispensable de una eficiente puesta en vigencia de la interoperabilidad lo constituye el hecho que, esta adecuación es simplemente un cambio en el medio, (papel por archivo digital) que no implica ni exige introducir cambios en el flujo grama o circuito  actual del proceso, ni introducir controles adicionales o asignar nuevas funciones a los actores que actualmente participan en la emisión y control.
Lo anterior corresponde al principio de no alteración del derecho prexistente conforme lo indican las leyes en materia de medios electrónicas sancionadas en los países que ya cuentan con dichos marcos jurídicos. 

Por lo tanto la recomendación establecería que el proceso de interoperabilidad lo podrán avanzar aquellos países que cuenten con marcos jurídicos en materia de información electrónica y su validez jurídica y probatoria. 
· De conformidad al diagnóstico realizado, la región no está preparada para asumir jurídica, armónica y técnicamente una ventanilla única regional, sino un modelo de maduración que en el corto plazo deberá ser punto a punto, donde cada ventanilla realice los ajustes requeridos por los estándares técnicos y de armonización aprobados y sean las responsables de la administración y sostenibilidad de dicha interoperabilidad.
Tal como se estableció en el análisis y diagnóstico para lograr contar con el modelo de Ventanilla Única Regional se deberá hacer un estudio detallado de las características de forma orgánica desde su constitución hasta su proceso de sostenibilidad. 

En la selección del potencial tercero que opere la ventanilla única regional, deberá considerarse se desprenda de algún acuerdo de comercio, que por excelencia cuente con una cobertura importante de países y su impacto comercial contenga el pareto de las operaciones de la región, al igual que por sus condiciones políticas tenga capacidad de viabilizar un proyecto de esta magnitud. 
· De conformidad a los casos de éxito estudiados, la consultoría recomienda implementar el modelo de maduración de ASIA que inicio su labor de interoperabilidad en el 2005; en el 2008 se lograron homologar las condiciones en Singapur, en el 2010 entraron en operación 5 países y tiene como objetivo encontrase productiva en el 2015. 
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El caso de ASIA demuestra que se depende en alto grado del nivel de maduración de cada país, pues primero debe existir una interoperabilidad B2G, para posteriormente evolucionar a un modelo G2G que corresponde al modelo de interoperabilidad regional.
El proyecto de ASIA pretende conectar las ventanillas no crear una ventanilla que supla las operaciones de la ventanilla local, las lecciones aprendidas se resumen en: (i) la ventanilla regional es un proyecto necesario para la región, debe abordarse a través de un modelo de maduración y se debe involucrar al sector privado.
ASIA realizo un piloto con el certificado de origen y el documento de declaración de aduanas, logrando una reducción del 20% en los tiempos tradicionales de la operación regional.
· Con el propósito de facilitar los acuerdos punto a punto se recomienda invocar los TLC existentes y generar los acuerdos bilaterales correspondientes, en los países donde las condiciones anteriormente descritas estén presentes.

· Definir a las ventanillas únicas como el ecosistema controlado de despacho y recepción documental con el propósito de establecer la cadena de confianza, o en su defecto analizar como intervendrían las aduanas. Teniendo en cuenta que dichos documentos son generados en los sistemas de los países que interoperan.
· A efectos de poder implementar la interoperabilidad se hace necesario definir las normas técnicas y los estándares que deberían cumplir cada uno de los operadores que participen del mismo, para lo cual se considera conveniente acudir a los estándares de firma electrónica en la arquitectura técnica propuesta que permiten en todo caso establecer criterios de aseguramiento de orden técnico y jurídico.
· Desde la arquitectura técnica debemos definir ciertos criterios que permitan verificar la integridad y la autenticidad de origen de un mensaje, la consultoría recomienda la utilización de firma digital o electrónica avanzada, emitida por una entidad de certificación valida en el país de origen que permita ser garante de atributos jurídicos e invertir la carga probatoria en materia de autenticidad e integridad, fundamentado en la necesidad de evitar contingencias jurídicas por parte de las ventanillas. En todo caso, si se decidiera un modelo de firma electrónica simple, se deberá integrar una arquitectura de seguridad que permita hacer admisibles las pruebas para eventuales controversias. 

· Se requiere establecer un instrumento jurídico que  permita a los países de la región contar con reglas claras en materia de equivalencia legal en el uso de información electrónica -aunque exista un marco nacional.-.

La consultoría en el presente documento propondrá un clausulado general que permita enmarcar las condiciones legales requeridas para superar cualquier contingencia de tipo jurídico en materia del principio de equivalencia funcional. 
Igualmente, será necesario homologar las diferencias nominales que se encuentran en los marcos normativos existentes y en las brechas de interpretación frente a potenciales controversias. 

· Para aquellos países que no han incorporado leyes de validez jurídica y probatoria de los mensajes de datos, se recomienda aplicar la ley modelo de la Uncitral y trabajar en parametrizarla a las necesidades legales del país pero abordando todos los puntos en materia de principios de los medios electrónicos.

· Los acuerdos comerciales, así como los tratados de libre comercio suscritos o en curso son decisivos en la puesta en marcha de las iniciativas de interoperabilidad, otra alternativa será la firma de acuerdos bilaterales adscritos a los mismos.
· Se evidencio la necesidad de establecer claramente una estructura organizativa en cada ventanilla para atender los temas propios de la interoperabilidad desde la perspectiva  administrativa, técnica y jurídica, ya sea en una fase precaria de levantamiento de requerimientos, como en aquellas que ya cuenten con las condiciones requeridas para interoperar.

· Se deberán integrar  indicadores de seguimiento en los procesos de interoperabilidad que promuevan el modelo y permitan sustentar los beneficios y la facilitación de comercio, este caso debe aplicar para el piloto o para los casos bidireccionales. La red debe proponer los indicadores que permitan medir todos los objetivos que se quieren alcanzar con la interoperabilidad. 

· Es necesario analizar si el esquema de interoperabilidad va ser optativo u obligatorio. Es decir, el proceso ideal es una interoperabilidad de trasmisión de data, como modelo por excelencia, en segundo grado un modelo de publicación y consulta como contingencia y el modelo tradicional solo en casos donde los dos anteriores no sea posible ejecutarlos por temas imputables a los sistemas. 
· El desarrollo de un piloto controlado desde la Red VUCE en el que se permita la interoperación de las Ventanillas Únicas de los países de la región debe comenzar con aquellos países que tengan un desarrollo o maduración adecuado en términos superlativos, permitiendo de manera gradual la incorporación de otros países que hayan logrado los objetivos no sólo regulatorios (que pueden ser lo más sencillos de realizar), sino también tecnológicos, que representan un serio desafió interno y una preocupación regional para el avance del proyecto. 
· La consultoría recomienda el desarrollo del piloto, para hacerlo posible queda un importante paso que debe surtirse, y es precisamente la habilitación normativa y la incorporación de los estándares técnicos y de armonización a nivel regional, bilateral o a través de un acuerdo comercial. 
· La consultoría conforme al estudio general de avance, recomienda que el piloto se realice en marco del acuerdo Alianza Pacifico, que por el estado en que se encuentra sería un escenario ideal de implementación de la ruta de interoperabilidad técnica, jurídica y de armonización producto de las presentes consultorías. 
· Otro piloto paralelo a AP, sería el que podría liderar La Secretaría de Integración Económica Centroamericana (SIECA), que como se manifestó en el diagnóstico, debería incorporar los mínimos requeridos en los tres frentes, jurídicos, técnicos y de armonización, de la presente consultoría a fin de generar un estado propicio para la interoperabilidad estándar que pretende liderar la RED.
· Otra posibilidad analizada para contar con un piloto que no se restrinja única y exclusivamente a los países que hacen parte de Alianza Pacifico, serían implementar los resultados de las consultorías en los esquemas de interoperabilidad que ya existen en parte de los países miembros. 

· En caso de pretender un piloto de mayor alcance y aprovechando la institucionalidad regional, definir un acuerdo marco para el uso transfronterizo de documentos electrónicos y certificados digitales, en organismos ya reconocidos por todos los países que hacen parte de la Red VUCE, como sería el caso por ejemplo de ALADI y de SELA. Cualquiera de estos instrumentos deberá hacer referencia en sus considerandos a los acuerdos suprarregionales ya establecidos. 
Esta modalidad facilitaría el marco institucional y regulatorio para el desarrollo del piloto ampliado a más países y del proyecto en su producción con todos los integrantes.
Para esto será necesario establecer qué acuerdo tiene las condiciones de impacto y eficiencia, así como la capacidad técnica y económica para soportar y sostener la implementación de este modelo. 
· Teniendo en cuenta que la UN/CEFAT está trabajando en la recomendación 36 que permitirá establecer condiciones propias de interoperabilidad en ventanillas regionales, la consultoría recomienda trabajar en conjunto y que la RED solicite a dicho organismo un acompañamiento general en la implementación de esas directrices.

· Propuesta de clausulado para el instrumento normativo habilitante de Medios Electrónicos: 
Equivalencia Funcional
Artículo.- No se negarán efectos jurídicos, validez o fuerza obligatoria a la información contenida en un documento, por la sola razón de que esté en forma de mensaje de datos. 

Artículo.- Cuando cualquier disposición normativa, al interior requiera que la información conste por escrito, ese requisito quedará satisfecho con un mensaje de datos, si la información que éste contiene es accesible para su posterior consulta. 

Artículo.- La información contenida en un documento electrónico, que sea reproducida en formato impreso, tendrá la misma eficacia probatoria atribuida en la ley de cada País Miembro a las copias o reproducciones fotostáticas. 
Artículo.- Cuando un acuerdo, resolución o norma exija la firma de una persona, ese requisito quedará cumplido en relación con un mensaje de datos si se utiliza una firma electrónica. El uso de una firma electrónica tendrá la misma fuerza y efectos que el uso de una firma manuscrita, si ella incorpora los siguientes atributos: 

(i) Es única a la persona que la usa;

(ii) Es susceptible de ser verificada;

(iii) Esta bajo el control exclusivo de la persona que la usa;

(iv) Está ligada a la información o mensaje, de tal manera que si éstos son cambiados, la firma digital es invalidada;

(v) Esta conforme a las reglamentaciones adoptadas por cada uno de los países miembros para darle plena validez jurídica. 
CAPITULO - Reconocimiento de la firma electrónica proveniente de uno de los países miembros
Artículo. Toda firma electrónica expedida fuera del país miembro receptor producirá los mismos efectos jurídicos en  el país miembro de destino, si presenta un grado de fiabilidad sustancialmente equivalente, y cumple con las condiciones técnicas establecidas para la interoperabilidad de conformidad a las condiciones técnicas acordadas. 
Artículo. A efectos de determinar si una firma electrónica presenta un grado de fiabilidad sustancialmente equivalente, en ausencia de normatividad particular en el país receptor sobre temas reciprocidad legal de la misma, se tomarán en consideración las normas  internacionales reconocidas o los estándares técnicos internacionalmente reconocidos y cualquier otro factor pertinente.
Artículo 10.- La Comisión tendrá las siguientes funciones:
a) Estudiar y proponer la adopción de medidas que faciliten el cumplimiento de los objetivos del presente Acuerdo;
b) Coordinar y prestar apoyo técnico a los Países Miembros;

c) Sugerir modificaciones o adiciones al presente Acuerdo;

d) Velar por el cumplimiento de las disposiciones del presente Acuerdo y formular recomendaciones a los Países Miembros a efectos de resolver las diferencias que puedan surgir de la interpretación y aplicación del mismo, sin perjuicio de lo dispuesto por el artículo 11;
e) Aprobar las normas que regirán el funcionamiento de los Tribunales Arbitrales ad hoc.
f) Realizar evaluaciones anuales de los compromisos previstos en el presente Acuerdo e informar a los Países Miembros, al menos una vez al año, sobre los resultados alcanzados en la aplicación y en el desarrollo del mismo; 

g) Aprobar su reglamento interno y dictar las disposiciones que considere necesarias para su funcionamiento; y
h) Cumplir con cualquier otro cometido que le asignen los Países Miembros.  
CAPÍTULO VII Solución de Controversias

Artículo.- Las controversias que pudieran surgir con motivo de la interpretación, aplicación o incumplimiento de las normas de este Acuerdo y de los Protocolos que se celebren en su marco, serán resueltas mediante negociaciones directas entre las Partes involucradas. 

Si en un plazo no mayor a treinta (30) días, no se llegara a una solución mutuamente satisfactoria, o si la controversia sólo se resolviere parcialmente, cualquiera de las Partes podrá solicitar a la Comisión el establecimiento de un Tribunal Arbitral ad hoc cuya Resolución será obligatoria. La Comisión establecerá, en un plazo no mayor a treinta (30) días contados a partir de su constitución, las normas que regirán el funcionamiento de los Tribunales Arbitrales ad hoc.
CAPÍTULO VIII - Modificaciones y adiciones

Artículo.- Las modificaciones y adiciones al presente Acuerdo Marco deberán ser aprobados por los Países Miembros y formalizados a través de Protocolos Adicionales o Modificatorios.

CAPÍTULO IX Entrada en Vigor y Duración
Artículo.- El presente Acuerdo tendrá una duración indefinida y entrará en vigor bilateralmente cuando cada uno de los Países Miembros lo haya incorporado a su derecho interno, en los términos de sus respectivas legislaciones.
Para tal efecto, los Países Miembros comunicarán la fecha de incorporación a sus respectivos derechos internos, la que a su vez informará a las Partes la fecha de vigencia bilateral.

CAPÍTULO Adhesión

Artículo.- El presente Acuerdo estará abierto a la adhesión, previa negociación.
La adhesión se formalizará entre los Países Miembros y el país solicitante, mediante la suscripción de un Protocolo Adicional al presente Acuerdo que entrará en vigor treinta (30) días después de que el país adherente deposite el correspondiente Instrumento de Adhesión. 

CAPÍTULO Denuncia

Artículo.- Cualquier País Miembro podrá denunciar el presente Acuerdo comunicando su decisión a las demás Partes con ciento ochenta (180) días de anticipación al depósito del respectivo instrumento de denuncia.
Formalizada la denuncia, cesarán automáticamente para el país denunciante los derechos adquiridos y las obligaciones contraídas en virtud de este Acuerdo, salvo en cuanto se refiere a las materias respecto de las cuales se hubiese establecido plazo, en cuyo caso continuarán en vigencia hasta su vencimiento.
Fuentes Bibliográficas y Organizaciones de Apoyo a la Interoperabilidad: 
Las organizaciones que se enumeran a continuación pueden proporcionar orientación y ayuda a los operadores (potenciales) de las instalaciones de ventanilla única y que sirvieron como insumo la presente consultoría:
· Centro de las Naciones Unidas para el Comercio Electrónico y la facilitación del comercio (UN / CEFACT). 
· UN/CEFACT, órgano subsidiario de la Comisión Económica de las Naciones Unidas para Europa
· UN/ECE, El foco principal es facilitar las operaciones de comercio nacional e internacional a través de la simplificación y armonización de los procesos, procedimientos y flujos de información, y así contribuir para el crecimiento del comercio mundial.
· CNUDMI, Comisión de las Naciones Unidas para el Derecho Mercantil Internacional.
· La Comisión de las Naciones Unidas para el Derecho Mercantil Internacional fue establecida por la Asamblea General Asamblea en 1966 (resolución 2205 (XXI) de 17 de diciembre de 1966). 
· La Organización Mundial de Aduanas (OMA) es la única organización intergubernamental exclusivamente centrada en cuestiones aduaneras.
· UNCTAD La Conferencia de las Naciones Unidas sobre Comercio y Desarrollo. Numerosos países y economías tienen implementado su Sistema Automatizado de Datos Aduaneros (ASYCUDA)
· Cámara de Comercio Internacional - La Cámara Internacional de Comercio (ICC) es el organismo internacional del sector privado que representa los intereses de la comunidad empresarial mundial. 
· La Organización para la Cooperación y el Desarrollo Económico (OCDE).
· La Conferencia de La Haya de Derecho Internacional Privado es una organización intergubernamental cuyo objetivo es promover la unificación progresiva de las normas de derecho internacional privado. 
· La Organización Mundial de la Propiedad Intelectual (OMPI) es un organismo especializado de las Naciones Unidas. Se dedica al desarrollo de un sistema internacional de propiedad intelectual.
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